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Abstract: Wir beschreiben die Implementierung eines einfachen verdeckten Zeitka-
nalsiber HTTP und evaluieren dessen Kap#zin Internet. Im Experiment kom-
munizierte ein leicht modifizierter Apache-Webserver mit einem selbst geschriebenen
HTTP-Proxy auf der Seite des Clients. Optimiert man den Kanal auf Fehlerfreiheit,
kdnnen 3 Bit/siibertragen werden; akzeptiert man bis zu 10 % Fehler, sind 14 Bit/s
moglich. Die einfache Machbarkeit demonstriert erneut diea@sichkeit verdeckter
Kanale auch éir Heimanwendungen.

1 Einleitung

Es ist seit langem bekannt, dass selbst ein perfekter Zugriffsschutzmechanismus keine
vollstandige Vertraulichkeit erreichen kann. Die Ursache kiesind die so genannteser-
deckten Kaéle. Ein Kommunikationskanal gilt als verdeckt, wenn er uismlich nicht

fur Kommunikation eingerichtet wurde. Als Beispi@tfdas Vorhandensein eines verdeck-
ten Kanals wird Bufig das Beispiel eines fiktiven Krankenhausinformationssystems heran-
gezogen. In diesem System hat jeder Patient vollen Zugriff auf seine Krankenakte, die alle
arztlichen Diagnosen und medizinischen Messwerteadintdm die Psyche der Patienten

zu schiitzen, sollenddliche Diagnosen (wie etwa Krebs) den Behandelsshonend”,

also im perdnlichen Gespgch mit einem Arzt, beigebracht werden. Umgesetzt wird dies,
indem das System allen Patienten mit einer solchen Diagnose den Zugriff auf ihre Daten
verweigert. Mit dem Wisseiiber diese Systemeigenheit kann ein Patient jedoch allein aus
der Tatsache, dass ihm der Zugriff verweigert wurde, auf @diiche Diagnose schliel3en.

Der Zugriffsschutzmechanismus wird zum verdeckten Kanal.

Der Begriff des verdeckten Kanals geht auf eine Arbeit von Lampson [Lam78Fkur

Man unterscheidet zwisch&essourcendnd Zeitkarélen Wahrend erstere durch den ge-
meinsamen Zugriff der beteiligten Prozesse auf eine Systemressource (wie Plattenplatz,
Rechenzeit, Hauptspeicher) gagt sind, arbeiten Zeitkate mit manipulierten zeitlichen
Abstanden zwischen zwei Systemereignissen. Das in diesem Zusammenhang immer wie-
der heraufbeschworene Szenario @titein Trojanisches Pferd innerhalb einer besonders
gesclitzten Systemumgebung, das mit einem Spion auf3erhalb dieser Umgéeing
einen verdeckten Kanal kommuniziert. Zeitiéan leiden oft unter Rauschen: Das Zeit-
verhalten des Systems ist nicht nur vom sendenden Prozess auf dem verdeckten Kanal
abhangig, sondern auch vom restlichen System- und Netzwerkverhalten.



Verdeckte Kaale stellen eines der am schwersten beherrschbar@moRtene in der IT-
Sicherheit dar. Vithrend filhere Arbeiten die Gefahren im Wesentlichen im (railgchen)
Hochsicherheitsbereich sahén [Eck03], ist heute aufgrund der steigenden Verbreitung von
Viren, Wirmern und Trojanischen Pferden die &wfdung von Firmen und Privatpersonen
unabstreitbar. In der industriellen Praxis wird versucht, verdecktél€asurch Design-
methoden[[Kem83] oder komplexe Schleusentechnologien [HEMOO] zu erkennen und zu
vermeiden. In privaten Netzen verhindern Techniken Wetwork Address Translation
(NAT) oder eine Firewall ungewollten Datenverkehr. Wie diese Arbeit zeigt, bleiben die
Gefahren durch verdeckte Kale dort jedoch grundszlich bestehen.

Der Ausgangspunktif die vorliegende Arbeit war eine Adaption des oben beschriebe-
nen Szenarios: Ein Nutzer untéfheinen abgesicherten Rechner mit vertraulichen Daten.
Auf dem Rechnerduft als einziger Dienst ein Webserver, der einen@avichen HTTP-
Zuganguber den TCP-Netzwerkport 80 anbietet. Auf dem Server wurde jedoch ein Tro-
janisches Pferd platziert, welches mit einem Nutzer im Internet kommuniziedehtm

Als Kommunikationskanal steht ausschlief3lich ein verdeckter Zeitk#vesd Port 80 zur
Verfugung. Die Fragestellung, die hier untersucht wird, lautet: Wie einfach ist es, einen
verdeckten Zeitkandlber HTTP zu realisieren und welche Kapag({d. h., wie viele Bits

pro Sekunde) kann maiber diesen Kanal kommunizieren?

Um den Punkt degEinfachheit* zu erfillen, wurden folgende Anforderungen gestellt:

1. Die Kommunikation soll ausschlieRlidiber den Zeitkanal auf einer HTTP-Verbin-
dung durchgafhrt werden; der eigentliche Inhalt der Verbindung darf nichtwer
dert werden.

2. Der Zeitkanal soll ausschlieBlich das Kommunikationsverhalten der Webanwen-
dung ausnutzen und beispielsweise nichérzigch noch Veridgerungen von TCP-
oder IP-Paketen verwenden.

3. Insgesamt sollen die Modifikationen des Webservers durch den Trojaner minimal
bleiben.

Die Anforderungen 1 und 2 wurden besonders restriktivadty um Evidenzenifr die
Mindestkapazét eines solchen Kanals zu sammeln. Anforderung 3 ist in gewissem Sin-
ne konkurrierend zu Anforderungen 1 und 2 und sollte die Herausforderungunkerst
maximale Kapazét mit minimalen Veanderungen zu erreichen.

Um die Fragestellung dieser Arbeit zu beantworten, wurde eine HTTP-Verbindung zwi-
schen einem standarédfdigen Apache-Webserver [Apa] und einem HTTP-Proxy as Tr
gerkanal @ir einen Zeitkanal verwendet. Der Webserver tgert beimUbertragen einer
groRReren Datei einzelne 8tke auf der TCP-Verbindung adhgig davon, ob auf dem ver-
deckten Kanal der Wert 0 oderilbertragen werden soll. Die auf diese Weise maximal
erreichbare relative Kapaaitist offensichtlich 1 Bit pro Block. Die Block@gRe, die vom
Apache-Webserver verwendet wird, tégt 4 KByte. Mit Messungen in verschiedenen
Szenarien wurde untersucht, wie gut der optimale Wert erreicht wird und damit wie klein
das Rauschen auf dem Kanal ist. ateich wurde der Nutzen von einfachen Fehlerkor-
rekturverfahren mit Hamming-Codes evaluiert.



Die Maximalkapazit des hier vorgestellten Zeitkanalargt direkt von der geihlten
Verzogerungszeit einzelner Bits ab und schwankt in den Messungen zwischen 4 und 28
Bit/s; fur Fehlerraten unter 5% liegt die Kapa#izwischen 4 und 9 Bit/s.

Die Mehrzahl der Arbeiten zu verdeckten Kden nutzt vorhandene (legitime) Kale, um

durch Veanderungen des regukn Kanals verdeckte Botschaften idoertragen: Dyat-

lov und Castro[[DC03] verwenden bei HTT#bertragungen Zusatz-Header in den Bo-
dies von HTTP-Anfrage und -Antwort sowie die URL selbst. Infranet [FBE] ist ein
HTTP-Tunnel mit der speziellen Zielsetzung, Internet-Zensur zu umgehen: Die Anfra-
ge wird Uiber die URL kodiert, iir die Antwort greifen die Autoren auf Steganographie
zurick. Auch generische HTTP-Tunnel-Programme (etwa GNU httptuhnel [Htt]) erzeu-
gen verdeckte Kommunikation, da die Nutzung einer HTTP-Verbindiungridere Zwe-

cke als den Zugriff auf Webserver unerwartet ist. Rutkow$ka [Rut04] und das LOKI-
Projekt [Dae956. Dae97] vandern redundante Inhalte von TCP-Paketen und ungenutzte
Bereiche in ICMP-Echo-Paketen zur Implementierung eines verdeckten Kanals. Alle ge-
nannten Arbeiten erzeugen somit Ressourceglleaméhrend die hier beschriebene Arbeit
einen Zeitkanal aufbaut. Verwandte Arbeiten mit dem Ziel der Verschleierung von Kom-
munikation sind so genannte MIX-NetZe [Cha81, Bau03]: Dort tauscht eine groRe Anzahl
Teilnehmer parallel Informationen miteinander aus; eventuell auch dann, wenn gerade kei-
ne Daten zulbertragen sind. Insbesondere in dép-and-gdViIX-Netzen [KEB98] geht

es aber anders als in dieser Arbeit gerade darum, Zditkaturch das Einbringen zlfi-

ger Verdgerungszeiten zu eliminieren.

Abschnitf2 beschreibt die Software-Komponenten, diedie Tests entwickelt wurden,

die eingesetzte Hardware und die Netzwerkanbindung der Komponenten. In Abschnitt
werden die Messergebnisseapentiert und diskutiert. Schlie3lich bietet Abschpijtt 4
eine Zusammenfassung, Verweise ahhliche Arbeiten und einen Ausblick. Die hier
prasentierten Ergebnisse sind zusammen mit einigen weiteren Messungen an anderem Ort
ausfihrlicher dokumentiert [E3eD5].

2 Experiment

In diesem Abschnitt beschreiben wir den Versuchsaufbau, also die eingesetzte Soft- und
Hardware sowie die verwendete Netzwerkanbindung.

2.1 Software

Der Aufbau der Experiments ist in Abbildufiy 1 (auf der folgenden Seite) dargestellt. Der
Rechner desSpions"* ist ganz links abgebildet. Er kommunizigkter die HTTP-Verbin-
dung mit dem Apache-Webserver (Mitte).

Die Software-Architektur auf dem Webserver ist rechts skizziert. Um den verdeckten Ka-
nal zu erzeugen, wurden drei Komponenten eingesetzt: (1) Apache-Server, (2) Kontroll-
Daemon,cc daemon® und (3) HTTP-Proxy (der auf dem Rechner ganz liaki)l Das



A122.33.47$/ cc daemon \f:
%l Kon%

Apache cectrl

HTTP-Anfrag

¢ Antwort,
IP: 122.33.44.55 ggf. verzégert

Abbildung 1: Kommunikation zwischen Client und Server sowie lokal auf dem Server.

Modul ,,ccctrl” ist das eigentliche Trojanische Pferd, welckibgr den Kontroll-Daemon
den Inhalt der versendeten Nachrichten steuern kann. In der vorliegenden Implementie-
rung kann esiber zahlreiche Kommandozeilenparameter gesteuert werden |ERe05].

Die Kommunikation &uft wie folgt ab: Zuéchst stellt ein Webclieniber den HTTP-
Proxy eine Anfrage an den Webserver. Der Webserver fragt bei jedem Zugriff beim Kon-
troll-Daemon an, ob eine verdeckte Nachricht gesendet werden soll. Der Kontroll-Daemon
pruft in seiner Datenbank, ob die IP-Adresse in der Liste der geheimen Kommunikati-
onspartner enthalten ist. Falls ja, schickt er dashste Bit einerir diese IP-Adresse
gespeicherten verdeckten Nachricht als O oder 1 kodiert an den Apache-Sendrgiph

von der Antwort des Kontroll-Daemons verschickt der Apache-Server den aktuellen Block
verzgert (1) oder unveimert (0). Der HTTP-Proxy misst dldbertragungszeit (die Zeit
zwischen dem Aufruf vonead() und dem Empfang des Blocks) und schreibt diese Zei-
ten in eine Protokolldatei. Aul3erdem reicht er den eigentlichen Inhalt (also die Daten des
Tragerkanals) an den Webclient weiter. Nachdem die Datei konijibetttragen wurde,

wird die Protokolldatei des HTTP-Proxys mit statistischen Methoden analysiert, um die
verdeckte Nachricht zu rekonstruieren.

Um eine nidglichst geringe Menge an Bits Zibertragen, wurde der Bereich der assi-

gen Zeichen auf ASCII-Zeichen zwischen 32 und 95 (Grof3buchstaben, Ziffern und einige
Sonderzeichen) eingesémkt. Durch die Bescnkung auf 64 ridgliche Zeichen ist ein
Zeichen in 6 Bit kodierbar. Jede Nachricht &ith- zur besseren Erkennung — Anfangs-
und Endmarkierungen.

2.2 Veranderungen am Apache

Der Apache-Webserver ist nur gerifigig modifiziert, um den Kontakt zu einem Dae-
mon zu erlauben, der die verdeckte Kommunikation steuert; die Patch-Datéiph-

che 1.3.31 besteht aus 222 Zeilen. afadert wurden im Wesentlichen die Funktionen
ap_send _fd _length() und ap_send _-mmap(), die den Versand von Dateritaken
regeln; auBerdem die VariabléWMAPSEGMENTIZE und IOBUFSIZE, welche die
GroRe der zu versendendertBke festlegen. Der Daemourfdie Steuerung der verdeck-

ten Kardéle ist ein 439 Zeilen langes Python-Programm, das Analyse-Tool besteht aus 265
Zeilen Python-Code. Insgesamt mussten alscnerst geringe Modifikationen an Stan-
dardsoftware vorgenommen werden. Der Quellcode ist im Internet freigteaf [ERe05].



2.3 Hardware und Netzwerk

Fur die Tests wurden zwei Rechner verwendet: Der Server (Intel Celeron, 2 GHz, 256
MByte RAM, Debian Linux 3.0) steht im Rechenzentrum eines Hosting-Anbieters, der
Client (Intel Pentium IV, 2 GHz, 512 MByte RAM, Suse Linux 9.0) igier eine DSL-
Leitung (768 MBit/sup-stream 128 MBit/sdown-strearhmit dem Internet verbunden.

Der Apache-Webserver versendet die angeforderten WebseitenbakeBl der Gilde

4 KByte. Da die Aufgabenstellung vorsah, ausschlie3lich das Kommunikationsverhal-
ten der Applikation auszunutzen, konnte pro solchem 4-KByte-Block nur jeweils ein Bit
kodiert werden: verigert (1) bzw. unverzgert (0). Die Verbgerung, mit welcher der
Apache-Server den Bitwert 1 kodiert, ist ein Parameter der Installation und wurde in den
Tests variiert, um die Kapazit des Kanals zu bestimmenil5 Verdgerungswerte zwi-
schen 0,05 s und 0,5 s wurden {if Testhufe ausgéthrt, bei denen eine 5 MByte grol3e
Testdatei auf dem &gerkanalibertragen wurde. Die volishdig unverigerteUbertra-

gung der Testdatei bétigte Uber diese Verbindung 42 s; bei Végerung von durch-
schnittlich jedem zweiten 4-KByte-Block um 0,5 s &hte sich dieJbertragungszeit auf

322 s. Diese Zeit liegt im Rahmen der Erwartungen: Die 5 MByte grol3e Datei besteht
aus 1280 Bbcken zu je 4 KByte; wird jeder zweite (also 640®Bke) um 0,5 s veimert,
ergibt sich eine erwartetdbertragungszeit von 42 s640 x 0,5 s= 362 s.

Der experimentelle Aufbau, der auf dem Herunterladen einer einzelnen grof3en Datei ba-
siert, ist nairlich unrealistisch, denn in der Praxis sind die versendeten Dateien im Durch-
schnitt viel kleiner. Ziel des Experimentes war jedoch nicht, ein praktisch verwendbares
Hacker-Werkzeug zu entwickeln, sondern ewarst caseAbschatzung der Kapazit ei-

nes praktischen verdeckten Zeitkanals zu erhalten.

3 Ergebnisse

In diesem Abschnitt @rsentieren wir die Messergebnisse. Gemessen wurden die Fehler-
raten bei verschiedenen Végerungszeiten. Es war zu erwarten, daszére Verbge-

rungen zu mehr Fehlerriifiren. Zugchst pasentieren wir einige Einzelergebnisse, um
den Charakter ddbbertragung zu beschreiben. Danach folgen élbersicht aller Mes-
sungen und eine Untersuchung der Frage, inwieweit der Versuchsaufbau die Messungen
beeinflusst.

3.1 Ubersicht

AbbiIdungerﬂZDS unE]4 zeigen die gemessedbertragungszeiteriif verschiedene Ver-
zdgerungen. Auf der horizontalen Achse sind die Nummern der 4-KBytédBe aufge-
zeichnet.

Bei einer Verbgerung vonv = 0,4 s war dieUbertragung zu 0,64 % fehlerbehaftet
(siehe Abbildung P auf der folgenden Seite). Eine deutliche Trennun@gertzer und
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unverdgerter Pakete in zwei Messwelfibke ist optisch nicht erkennbar. Zwar gibt es
knapp oberhalb von 0,4 s eingdbfung von Messwerten, aber ein Grol3teil der Werte ist
Uber den gesamten Bereich knapp oberhalb von 0,03 s bis 0,6 s verteilt. Die Klassifizierung
der Ubertragungszeiten igverzgert* (1) und,unverdgert* (0) wird auf Empéngersei-

te durch eine statistische Analyse bestimmt. Dabei geht das Analyseprograraohgun
davon aus, dass sich die Menge der gemessEhertragungszeiten in einen oberen und
einen unteren Block unterteiledst, so dass der Medianwert die Grenze darstellt. Ein-
zelne Werte werden danach noch auf Basis ihrer Abweichung vom Block-Durchschnitt in
den jeweiligen anderen Block verschoben.
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Abbildung 2: Messwerte und Grafikif den Test mib = 0,4 s.

Beiv = 0,1 s Verdgerung ergaben sich die Werte aus Abbildiihg 3. Die Fehlerrate von
17,1 % macht den Kanal nahezu unbrauchbar.
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Abbildung 3: Messwerte und Grafikif den Test mit = 0,1 s.

Eine Verdgerung vorw = 0,05 s fuhrte zur Wwlligen Unbrauchbarkeit des Kanals: Mit
50,64 % Fehlerrate war der Kanal vollatlig gestrt. Abbildund 4 auf der folgenden Seite



zeigt, dass sich fast alle Messwerte in einem kleinen Intervall um 0,0033 s befinden — die
erwartete Aufteilung in zwei Bicke gab es nicht.
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Abbildung 4: Messwerte und Grafikif den Test miv = 0,05 s.

3.2 Ergebnisse ohne Fehlerkorrektur

Abbildung[ zeigt die Fehlerquoteiirfdie verschiedenen Vdigerungszeiten im linken
Graphen mit lineareg-Achse und im rechten Graphen mit logarithmischechse. Zum
Vergleich wurde in beide Graphen die Exponentialfunktion hineingelegt. Man kann hier
feststellen, dass die Fehlerquote exponentiell steigt, wenn diéyemnzng reduziert wird.

T e 1 s S
50 Messwerte--#-- 50 & Messwerte---#—-
. EXp ktion w Exponentialfunktion
45 20 .
40 -
\ 10 L.
35 % %,
g i g s -
o ] o ' N
IS 5 g
g 25 T 2 <
H \ :
® 20 n 2 1 -
15 05
10 i
5 ; 02
a
s i e, et S Y — 01
TOERONTOERONTLOXANTYROINT Q@S TOEIONTORONTOXONTORONT ©®Q
oo dddaddNNNNNGMO®MOLY LI TN coodddddNNANNNG®HM®MO LI IS LN
C0C 0000000000000 0O0O0O0G0 oo o OO0 0000000000000 O000S0G0Soo
Verzogerung [s] Verzogerung [s]

Abbildung 5: Zusammenhang zwischen \&gerung und Fehlerrate (links: lineayéAchse, rechts:
logarithmischey-Achse; Verbindungslinien nur zur besseren Veranschaulichung).

Furv = 0,05 s (und kleineray) lag die Fehlerrate bei 50 % — hier war keine Unterschei-
dung zwischen vetimerten und unveigerten Bbcken mehr raglich, und das Analyse-
programm auf der Emphgerseite interpretierte alle @®lke gleich. Da die Nullen und
Einsen in der verdeckten Nachricht g@mernd gleich verteilt sind, ist 50 % das schlech-
testndgliche Ergebnis.



Bei den Tests mit 0,06 s v <0,15 s wurden 39,18 % bis 7,36 % der Bits fehlerhaft
Ubertragen. Aly = 0, 2 s lag die Fehlerquote unter 3,54 %, so dass die Hoffnung bestand,
dass der Einsatz eines Fehlerkorrekturverfahrenmgist korrektdJbertragungen sorgen
konnte. (Mehr dazu im folgenden Unterkapitel.) Selbst bei einer halben Sekundgy¥erz
rung traten noch Fehler auf — im Mittel waren 0,1 % der Bits falsch.

3.3 Ergebnisse mit Fehlerkorrektur

Im Anschluss an die Testreihe wurde ein einfaches Fehlerkorrekturverfahren auf Basis von
Hamming-Codes in die Kommunikation integriert. Jeweils sechs Code-Bits wurden um
vier Hamming-Bits erweitert. Ein solcher Code kann bekanntermaf3en einen 1-Bit-Fehler
korrigieren und zwei 1-Bit-Fehler entdecken [RFF89]. Ohrigckkanal (wie im vorlie-
genden Fall) ist die Fehlerentdeckung uninteressant und wird im Folgenden nicht weiter
betrachtet.

Wir betrachten zuachst analytisch den Nutzen der Fehlerkorrektur: Wir fragen, mit wel-
cher Wahrscheinlichkeit ein Zeichen (6 Bit) vodsdig korrekiibertragen wird. Dazu sei
p die Fehlerwahrscheinlichkeitif die Ubertragung eines Bits.

Im Fall ohne Fehlerkorrektur werden sechs Bitertragen. Die Wahrscheinlichkeit, dass
alle sechs Bits korrekt den Engfger erreichen, igt; := (1 — p)S. Im Fall mit Feh-
lerkorrektur werden die sechs Bits um vier ataiche Bits ergnzt. Die Fehlerkorrektur
kann einen Fehler korrigieren, ab zwei Fehlern ist das Ergebnis falsch. Damit ist die Wahr-
scheinlichkeit &ir die korrekteUbertragung die Summe zweier Teilwahrscheinlichkeiten:
Die erste Teilwahrscheinlichkeitlpertragung aller zehn Bits ohne Fehler) ist analog zum
oberen Fal(1 — p)'°. Die zweite Teilwahrscheinlichkeitipertragung der zehn Bits mit
einem Fehler) isp_'2, p(1 — p)°. (Jeder der zehn Summanden in diesem Ausdruck steht
fur die Wahrscheinlichkeit, dass Bit Nummefalsch Uibertragen und alle anderen Bits
korrekt ibertragen werden.) Da die beiden Teilwahrscheinlichkeiten disjunkte Ereignis-
mengen beschreiben, kann man sie summieren. Die Wahrscheinlichkeit, dass ein Zeichen
mit Fehlerkorrektur korrekiibertragen wird, ergibt sich zu:

10
p2i=(1-p)'°+ Zp(l -p)?=(01-p)"+10p(1-p)°

Fur die Fehlerratem aus den Tests ohne Fehlerkorrektur wurden die Wertand p,
berechnet; Tabellg 1 auf der folgenden Seite listet die Fehlerratemp/) auf.

Mit steigender Bitfehlerquote sinkt also der Nutzen der Fehlerkorrektur: Sie kann nur bei
sehr kleinen Fehlerraten deutliche Verbesserungen bewirken.

Die analytisch gewonnenen Einsichten wurden nun experiméiitetpiift. Abbildung[§
auf dertiberrachsten Seite zeigt den interessanten Bereich mitdgerzingen zwischen
0,1sund 0,5 s: & 0,4 s und 0,5 s war dibertragung mit aktivierter Fehlerkorrektur
fehlerfrei, wahrend ohne Fehlerkorrektlibertragungsfehler auftrateniiFVerzdgerun-
genvon 0,15 s, 0,2 s und 0,3 s gab es trotz Fehlerkorrékiartragungsfehler, die Quote
der korrektilbertragenen Daten war aber besser als ohne Fehlerkorrektur.



Verz. D 1—p1 1—p2 | (1=p2)/(A—p1)
- 0,01% 0,060 % 0,000 % | 0,001
- 0,05 % 0,300 % 0,001 % | 0,004
0,50s 0,10 % 0,599 % 0,004 % | 0,007
0,40s 0,64 % 3,779 % 0,178 % | 0,047
0,30 s 1,18 % 6,874 % 0,588 % | 0,086
0,25s 1,49 % 8,614 % 0,923 % | 0,107
0,20 s 3,54% | 19,447 % 4,668 % | 0,240
0,15s 7,36% | 36,789% | 16,455% | 0,447
0,12s 9,69% | 45,748% | 25,191 % | 0,551
0,11s| 11,31% | 51,332% | 31,487 % | 0,613
0,10s| 17,23% | 67,846 % | 53,493 % | 0,788
0,09s| 20,33% | 74,428% | 63,407 % | 0,852
0,08s| 23,41% | 79,815% | 71,824 % | 0,900
0,07s| 30,35% | 88,584 % | 85,606 % | 0,966
0,06s| 39,18% | 94,939% | 94,846 % | 0,999
0,05s| 49,49% | 98,339% | 98,833% | 1,005

Tabelle 1: Analytische Berechnung der Fehlerraten mit und ohne Fehlerkorrektur.

Bei0,11 sund 0,12 s Vedgerung waren die Ergebnisse mit Fehlerkorrektur sogar schlech-
ter als ohne. Hierbei ist allerdings zu beachten, dass die Datenbasis mit jewéides-
sungen (im Fall ohne Fehlerkorrektur) bzw. vier Messungen (im Fall mit Fehlerkorrektur)
recht klein ist. TabeIIE]ZUhrt neben den Fehlerraten auch Wieertragungszeiteniff die
Ubertragungen ohne Fehlerkorrektur) auf.

Verzogerung || Fehler (mit Korr.) | Fehler (ohne Korr.)|| Zeit (min)
0,05 48,33 49,49 || 0:45
0,06 40,38 39,18 || 0:46
0,07 32,91 30,35 || 0:55
0,08 24,40 23,41 || 1:00
0,09 20,04 20,33 || 1:.04
0,1 16,67 17,23 || 1:10
0,11 15,68 11,31 || 1:16
0,12 13,98 9,69 || 1:31
0,15 6,54 7,36 || 141
0,2 2,22 3,54 || 2:12
0,25 1,92 1,49 || 2:44
0,3 0,64 1,18 || 3:15
0,4 0,00 0,64 || 4:19
0,5 0,00 0,10 || 5:22

Tabelle 2:Ubersicht der Ergebnisse mit und ohne Fehlerkorrektur.

Geht man davon aus, dass dikeertragene Botschaft in rimlicher Sprache verfasst ist,
kann man etwa 10 % der Zeichen faldghertragen, ohne einen semantischen Verlust da-
vonzutragen. Nach den gemessenen Werten sollte man in diesem Fall eibigevarg

von knapp unter 0,25 s (ohne Fehlerkorrektur) oder von knapp unter 0,2 s (mit Fehlerkor-
rektur) wahlen. Zu beachten ist jedoch, dass mit eingeschalteter Fehlerkorrektur die Kapa-
zitat des Kanals wegen der atslichibertragenen Hamming-Bits eingesihikt wird.
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Abbildung 6: Ergebnisse mit und ohne Fehlerkorrektur im Vergleich; Verbindungslinien nur zur
besseren Veranschaulichung.

Die Kapazitit des verdeckten Kanalguhgt einerseits von der Verwendung oder vom Ver-
zicht auf Fehlerkorrektur, andererseits von der Ygerungsrate ab. Aus ddpbertra-
gungszeiten in Tabellg] 2{(f 1280ubertragene Bits) ergibt sich beispielsweige ¢ =

0,4 s eine Kapazitt von 22 ~ 5 Bit/s im Fall ohne Fehlerkorrektur. Bei Verwendung
der Fehlerkorrektur sinkt die Kapaaitum 40 % auf ca. 3 Bit/s.if v = 0,12 s sind die
entsprechenden Wer@é? ~ 14 Bit/s (ohne Fehlerkorrektur) und ca. 8,4 Bit/s.

3.4 Entdeckbarkeit des verdeckten Kanals

Die verdeckte Kommunikation ist unsichtbar in dem Sinne, dass keine Daténdest
werden — allerdingsiihren die Verdgerungen zu einem im Vergleich zu einer normalen
Ubertragung aufflligen Zeitverhalten. Dasabst sich leicht mit einem Netzwerk-Sniffer
beobachten. i eine Verbgerungszeit von 0,3 s, die eine geringe Fehlerquote erlaubt,
wurde der Netzwerkverkehr mit dem Hilfsprogramm Ethereal [eth] untersucht; dem wur-
den Vergleichsmessungen ohne \fggerung gegdibergestellt.

Wird ein verdeckter Zeitkanal vermutet und mit Ethereal danach gesucht, fallen Unter-
schiede beim Datendurchsatz auf. Abbildiing 7 auf der folgenden Seite zeigt links die
Datendurchsatzstatistikhfoughput graph bei einer unveriagertenUbertragung. Deut-

lich erkennbar liegt die Rateahrend des gesamten Transfers einigermalfien konstant um
125000 Byte/s. Die rechte Abbildung zeigt den von Ethereal ermittelten Datendurchsatz
bei derUbertragung mit verdecktem Kanal — hier ergibt sich ein anderes Bild, der Maxi-
malwert von 125 000 Byte/s wird nur in wenigeallen angenommen, die Werte sind zu
einem grof3en Teilber den Bereich von 15 000 bis 85 000 Byte/s verschmiert.
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Abbildung 7: Von Ethereal beobachteter Datendurchsatz — links: ubger rechts: vetmert.

4 Zusammenfassung

In dieser Arbeit wurde die Frage untersucht, ob und in welchem Umfangigiain ist,

einen verdeckten Zeitkanal auf einer Standard-HTTP-Verbindung aufzubauen. Es wurde
nur der Fall betrachtet, dass Client und Seilsgr das Internet kommunizieren. Brgzen-

de Untersuchungen im lokalen Netzwerk uridlig lokal (Server und Client auf dem glei-

chen Rechner) [E[3e05] wurden hier nicht weiter behandelt, denn das Szenario mit einem
Rechner im Internet ist das praxisnaheste.

Fur die Entwicklung der Software waren nur wenige Tagwig) die gbRte Aufgabe

lag dabei in der Analyse des Apache-Quellcodes: Nachdemididen Blockversand
zustindigen Funktionen isoliert waren, konnte die Grundfunktioétaiit wenigen Stun-

den integriert werden. Probleme, die sich aus der TCP-Paketsegmentierung ergaben, erfor-
derten kleinere Korrekturen am Client-Proxy. Insgesamt istiegihen erfahrenen Pro-
grammierer keine Herausforderung, einen verdeckten Kanal in einen vorhandenen Server
einzubauen.

Die Kapaziat des implementierten Zeitkanals ist bei hinreichend grol3eidderzing aus-
reichend, um kleinere Informationsmengeniiertragen. Beispielsweise kann eine Kre-
ditkartennummer in 54 Bit kodiert werdeh0(!® < 254) und bei Verbgerungy = 0,5 s in

14 subertragen werden. Beim Einsatz des simplen Fehlerkorrekturverfahreaeget
sich dieUbertragungszeit, da statt 54 Bit nun 90 Bitig sind, auf 23,3 s.

Die Untersuchung hat gezeigt, dass vorhandene Software mit geringem Aufwand um einen
verdeckten Kanal eémzt werden kann, der keine inhaltlichen &ederungen an derber-
tragenen Daten vornimmt und somit durch elieerwachung dieser Daten nicht aufzu-
finden ist — das ist lediglich durch Beobachtung der zeitlichen aligkeiten roglich.

Die Machbarkeit — und damit auch die @éflichkeit — verdeckter Kaile wurde damit
experimentell nachgewiesen.
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