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Fake Referenzen - Definition

Eine Fake Referenz ist eine Referenz auf eine Quelle, welche nicht existiert.

Andere Ausdrücke/Sprachvarianten:

• Fake reference

• Ghost reference

• Zombie citation

• Phantom reference

• Halluzinierte Quelle

• Fictitious reference
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Wie können Fake Referenzen entstehen?

• KI-Halluzinationen

• Übernahme einer Fake Referenz z.B. von einem anderen Paper

• Belegstelle rein aus (getrübter) Erinnerung oder Hörensagen einfügen

• Zitationsbeispiel wird vom Verlagstemplate kopiert und nicht ersetzt (vgl. 
Stern 2017):

• Bewusstes Erfinden einer Referenz um damit Aussagen zu belegen
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https://retractionwatch.com/2017/11/14/phantom-reference-made-article-got-almost-400-citations/


Random Paper Generator

• Zufällige Generierung von 
realistisch aussehenden Papern

• SCIgen (seit 2002)
– Automatischer Paper Generator für 

Informatik

– Zur Unterhaltung + Einreichungen für 
die WMSCI 2005

• Mathgen (seit 2012)
– Für mathematische Paper

– Baut auf SCIgen auf
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https://pdos.csail.mit.edu/archive/scigen/
https://pdos.csail.mit.edu/archive/scigen/
https://thatsmathematics.com/mathgen/
https://thatsmathematics.com/mathgen/


Random Paper Generator
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Generiertes Literaturverzeichnis
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Was stimmt hier alles nicht?
- alle Referenzen oder nur

einzelne falsch?
- Gibt es die Zeitschriften?
- Was steht in den 

Zeitschriften auf den 
entsprechenden
Seitenbereichen?

- Gibt es ein Paper mit den 
entsprechenden Titeln?

- Gibt es die Autor*innen?



Fake Referenzen finden ohne zu 
Recherchieren

1. Nicht-existierendes Papier von mir wird zitiert

2. Aktuelles Papier von verstorbenen Autor*innen (z.B. Einstein, Euclid)

3. Mir unbekanntes Resultat (Titel) in meinem Spezialthema

4. Mir unbekannte Zeitschrift in meinem Forschungsbereichj (z.B. 
Moroccan Mathematical Archives, Jordanian Mathematical Proceedings)

→ Es ist schwierig bis unmöglich etwas klar als Fake Referenz einzustufen, 
ohne zu recherchieren.
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Fake Referenzen entdecken über 
Plagiatssoftware

• Plagiatssoftware prüft Texte auf identische Textstellen (mögliche Plagiate)

• Hohe Übereinstimmung bei Literaturverzeichnis, da Referenzen bis auf 
Kleinigkeiten immer gleich aussehen

Plagiatssoftware findet keine/wenig 
Übereinstimmung im 
Literaturverzeichnis 
→ möglicherweise Fake Referenzen
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Fake Referenzen erkennen durch 
Recherchieren

• DOI/URL direkt aufrufen

• Artikel in bibliographischen Datenbanken recherchieren

• Zeitschrift recherchieren und über Band, Heft, Seitenbereich an die 
richtige Stelle begeben

→Bibliographieren als alt-bekannte bibliographische Tätigkeit
− Wahl der Datenbank(en)

− Kostet Bearbeitungszeit

− Wenn keine Treffer: Wie interpretieren?
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Tool um Fake Referenzen zu prüfen
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• Python Skript + Jupyter Notebook
– BibTeX-Datei als Eingabe

– Simpler Text mit Referenzen kann zuerst mit AnyStyle nach BibTeX extrahiert 
werden

– Ausgabe erfolgt direkt auf der Konsole

• Open Source (MIT Lizenz)

• https://github.com/UB-Mannheim/check-fake-references

https://anystyle.io/
https://github.com/UB-Mannheim/check-fake-references
https://github.com/UB-Mannheim/check-fake-references
https://github.com/UB-Mannheim/check-fake-references
https://github.com/UB-Mannheim/check-fake-references
https://github.com/UB-Mannheim/check-fake-references
https://github.com/UB-Mannheim/check-fake-references
https://github.com/UB-Mannheim/check-fake-references
https://github.com/UB-Mannheim/check-fake-references


Tool um Fake Referenzen zu prüfen 
DEMO

Code: https://github.com/UB-Mannheim/check-fake-references 
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https://github.com/UB-Mannheim/check-fake-references
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Tool um Fake Referenzen zu prüfen 
DEMO – Beispiel Zss.artikel
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DOI found: https://doi.org/10.1162/tacl_a_00425
     ✓ title matches
     ✓ volume matches: 9
     ✓ journal matches
     ✓ year matches: 2021
     ✓ pages matches: 1249--1267
OpenAlex: Found 1 exact title matches (overall 2 search results) https://api.openalex.org/works?...
     ✓ 1 match also the type
     ✓ 1 matches the same year +-1. 2021 vs. [2021]
     ✓✓ Found 3 of the 3 input authors resp. 3 of the 3 authors from the comparison.
          ['Paula Czarnowska', 'Yogarshi Vyas', 'Kashif Shah']
          ['Paula Czarnowska', 'Yogarshi Vyas', 'Kashif Shah']
        https://openalex.org/W3174651299
ZDB: ✓ Found 1 exact matches (overall 1 search results) for the journal name

https://doi.org/10.1162/tacl_a_00425
https://api.openalex.org/works?filter=title.search:Quantifying+Social+Biases+in+NLP%3A+A+Generalization+and+Empirical+Comparison+of+Extrinsic+Fairness+Metrics&per-page=200
https://api.openalex.org/works?filter=title.search:Quantifying+Social+Biases+in+NLP%3A+A+Generalization+and+Empirical+Comparison+of+Extrinsic+Fairness+Metrics&per-page=200
https://api.openalex.org/works?filter=title.search:Quantifying+Social+Biases+in+NLP%3A+A+Generalization+and+Empirical+Comparison+of+Extrinsic+Fairness+Metrics&per-page=200
https://openalex.org/W3174651299


Tool um Fake Referenzen zu prüfen 
DEMO – Beispiel Buch
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OpenAlex: Found 0 exact title matches (overall 0 search results) https://api.openalex.org/works?...
Google Books: Found 1 matches for the combination title, year, authors

× None of them match the title exactly ['Groups and Representations']
× None of them match the year +-1 ['1995-09-01']
×× Found 0 of the 2 input authors resp. 0 of the 2 authors from the comparison.

['B. Kobayashi', 'A. Li']
['J. L. Alperin', 'Rowen B Bell']

Passt nicht zusammen, d.h. angegebene Referenz ist nich tauffindbar
→ Fake Referenz

https://api.openalex.org/works?filter=title.search:A+Beginner%27s+Guide+to+Group+Theory&per-page=200


Tool um Fake Referenzen zu prüfen – 
Erfahrungen

Spektrum

• offensichtlichen halluzinierte Quelle

• Schwierig auffindbare Quellen

• Referenz mit teilweise halluzinierten Angaben

• Echte Quellen mit fehlerhaften Angaben in den Referenzen

• Unterschiedliche Schreibweisen z.B. Zeitschriften-Titel

Fake ja/nein schwierig mit Sicherheit zu bestimmen, daher immer auch 
vorsichtig/genau kommunizieren
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Tool um Fake Referenzen zu prüfen – 
Hintergründe 1/4

Schritt 1: DOI über Schnittstellen abfragen

• DOI-Registrierungsagenturen wie CrossRef oder DataCite haben gute APIs

• Noch einfacher: Content-Negotation direkt mit DOI-Link

curl -LH "Accept: application/x-bibtex" 
"https://doi.org/10.1126/science.1157784"
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doi.org

crossref.org api.crossref.org

publisher
DOI + Accept Header

datacite.org
data.crosscite.org

…



Tool um Fake Referenzen zu prüfen – 
Hintergründe 2/4

Schritt 2.a: Artikel in bibliographischen Datenbanken abfragen

Zum Beispiel:

[1] Q. Abel and R. Wu. Uniqueness methods in computational measure 
theory. Journal of Commutative Category Theory, 51:20–24, June 2022.
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Titel:

Autor:

Jahr:

&
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Tool um Fake Referenzen zu prüfen – 
Hintergründe 2/4

Schritt 2.a: Artikel in bibliographischen Datenbanken abfragen

• GoogleScholar
– Sehr gut für ungenaue und fehlerbehaftete Suchen

– Keine API, Python-Package

– blockieren sehr schnell automatische Abfragen, daher nur Link für manuelle Suche 
eingefügt

• OpenAlex
– Sehr gute API-Schnittstelle, Python-Package PyAlex

– Suche in mehreren Schritten:

1. Titel-Stichwörter-Suche

2. Wenn möglich filtern auf exaktem Titel + Typ + Publikationsjahr (+/-1)
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https://github.com/J535D165/pyalex


Tool um Fake Referenzen zu prüfen – 
Hintergründe 3/4

Schritt 2.b: Buch in GoogleBooks API abfragen

• Gezielte Suche in bestimmten Feldern funktioniert auch wenn die 
Eingabe etwas fehlerhaft ist

• Jahr + Autor*innen + Titel
Z.B. 2024 inauthor:Diestel intitle:Graph Theory

• Dann filtern auf exaktem Titel und Jahr (+/-1)
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https://www.google.com/search?q=2024+inauthor%3ADiestel+intitle%3AGraph+Theory&udm=36
https://www.google.com/search?q=2024+inauthor%3ADiestel+intitle%3AGraph+Theory&udm=36
https://www.google.com/search?q=2024+inauthor%3ADiestel+intitle%3AGraph+Theory&udm=36
https://www.google.com/search?q=2024+inauthor%3ADiestel+intitle%3AGraph+Theory&udm=36


Tool um Fake Referenzen zu prüfen – 
Hintergründe 4/4

Schritt 3: Zeitschrift in ZDB abfragen

Varianten beim Zeitschriftentitel:

• Electronic Journal of Graph Theory and Applications

• Electronic journal of graph theory and applications

• EJGTA

• Electron. J. Graph Theory Appl. 

• Electronic Journal of Graph Theory and Applications : EJGTA
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ZDB



Tool um Fake Referenzen zu prüfen – 
Hintergründe 4/4

Schritt 3: Zeitschrift in ZDB abfragen

1. Abfrage aufteilen in Teile, falls Trenner erkannt wird

2. In ZDB als Titelstichwörter suchen

3. Resultate filtern auf eine exate Titelübereinstimmung
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Fragen und Ideen

1. Google-like APIs aus der Bibliothekswelt?

2. Wie kann man automatisiert von Zss., Band, Heft, Seitenbereich zu 
Metadaten des Artikels kommen?

3. Zeitschriften + Universitäten sollten konsequent die Angabe von 
persistenten URLs (z.B. DOIs) bei Zitationsstilen verlangen

4. OJS-Plugin für das Prüfen von Referenzen und anreichern? 
Referenzenprüfungsservice für Wissenschaftler*innen?
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Bildnachweise

• Folie 1: AI-Bild über DeepAI Text2Img (30.3.2026) mit Eingabe „A researcher with a paper in his 
hands is running after some black ghosts/dementors (which represents ghost references). Style it 
like a pacman map” (ausgeschnitten)

• Folie 2: https://pixabay.com/vectors/spirit-ghost-phantom-2308072/

• Folie 21: https://de.wikipedia.org/wiki/Pac-Man#/media/Datei:Pacman.svg [CC0] + 
https://pixabay.com/vectors/spirit-ghost-phantom-2308072/

• Diverse Screenshots und Logos
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